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ПРИМЕНЕНИЕ КВАНТОВОГО РАСПРЕДЕЛЕНИЯ КЛЮЧЕЙ ДЛЯ 
МОДИФИКАЦИИ КРИПТОГРАФИЧЕСКИХ ПРОТОКОЛОВ 

Д.А. Глозштейн, И.Г. Сидоркина 
Волгатех 

Квантовое распределение ключей (QKD) использует фундаментальную физику 
для обеспечения безопасности. Несмотря на очевидные преимущества, всё ещё оста-
ется несколько препятствий для широкого применения. Например, потери в канале 
ограничивают как скорость передачи секретного ключа, так и расстояние передачи при 
разумном балансе между скоростью передачи и потерей данных. Для преодоления та-
ких барьеров в последнее время стали популярны следующие два подхода: разработка 
квантовых ретрансляторов [1] и внедрение концепции доверенных узлов [2]. К сожале-
нию, квантовые трансляторы требуют квантовой памяти с высокоточной запутанно-
стью, которые коммерчески недоступны. С другой стороны, в реальных условиях 
трудно проверить степень доверия к передаваемым данным между любыми двумя уз-
лами в оптической сети. QKD действительно может быть использован для построения 
будущих защищенных сетей. К сожалению, скорость генерации секретных ключей 
(SKR) для современных систем QKD с дискретной переменной (DV) очень низка, что 
затрудняет работу этих сетей. Системы с непрерывной переменной (CV)-QKD могут 
быть использованы для улучшения SKR, однако, как показано в новых исследованиях 
[3], достижимое расстояние передачи для схем CV-QKD значительно короче по срав-
нению со схемами с использованием полей-близнецов (TF) DV-QKD [4]. Посткванто-
вая криптография (PQC) является рекомендуемой альтернативой QKD [5]. Тем не ме-
нее, нет доказательств того, что алгоритмы PQC не поддаются взлому сложными кван-
товыми алгоритмами [6]. 

Более того, очень часто криптография на решетках основана на хеш-функциях 
устойчивости к столкновениям, таких как: u = Ax, где x – секретный ключ, u – открытый 
ключ, A – m*n общедоступная матрица, описывающая решетку. Злоумышленнику до-
статочно использовать эффективный алгоритм квантовой инверсии матрицы, анало-
гичный алгоритму Харроу-Хасидима-Ллойда (HHL) [7], чтобы определить секретный 
ключ отправителя по u = A-1x и, таким образом, взломать протокол PQC. Одним из ва-
риантов для решения основных проблем как QKD, так и PQC, является их совместное 
использование. Однако, даже несмотря на то, что дальность передачи при использова-
нии протокола TF-QKD [8] может быть удвоена, скорость передачи секретных ключей 
на порядки ниже скоростей передачи данных, используемых в современных системах 
оптической связи. 

Поэтому более эффективным решением может быть использование другой страте-
гии для преодоления вышеуказанных проблем для QKD и PQC. Учитывая низкие зна-
чения скорости генерации ключей в протоколах QKD, можно использовать традицион-
ные схемы QKD только на стадии инициализации протоколов. Ключевая идея состоит 
в том, чтобы использовать генерируемую в QKD последовательность не в качестве за-
щищенного ключа, а для: 

1) защиты последовательности открытых ключей; 
2) задания начальных значения для соответствующих генераторов случайных 
хэш-функций отправителя и получателя; 
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3) определения параметров для инициализации протоколов; и т.д. 
Эти защищенные последовательности будут намного короче длины ключа для од-

норазового шифрования, поэтому скорость генерации ключа соответствующего прото-
кола QKD не будет серьезной проблемой. Безусловно, данный подход не решает про-
блему с ограниченным расстоянием передачи данных в протоколах QKD. 

Для решения этой проблемы возможно использование различных стратегий:  
1) совместное использование протоколов QKD и PQC;  
2) использование низкоорбитальных спутников; 
3) использование квантовых ретрансляторов с коррекцией ошибок.  
QKD-улучшенные протоколы вычислительной безопасности 
Предлагаемая концепция применима к любому вычислительному криптографиче-

скому протоколу. В качестве примера приведем модификацию для одного из наиболее 
популярных алгоритмов распределения открытых ключей, что сделает его устойчивым 
к атакам на основе квантовых компьютеров. 

Сначала формализуем квантово-расширенное распределение открытых ключей. 
Чтобы инициализировать протокол, отправитель и получатель запускают QKD, чтобы 
получить общую последовательность больших целых чисел {g} и больших простых чи-
сел {n}, а также общие начальные значения. Далее отправитель и получатель исполь-
зуют общие начальные значения для случайного выбора базового g и простого числа n, 
которые используются однократно. Отправитель случайным образом выбирает боль-
шое целое число x, рассчитывает X = gx mod n и отправляет X получателю. Получатель 
случайным образом выбирает большое целое число y, вычисляет Y = gy mod n и отправ-
ляет Y отправителю. Отправитель вычисляет ключ KA по формуле: KA =Yx mod n = gxy 
mod n. Получатель вычисляет ключ KB по формуле: KB =Xy mod n = gxy mod n. Очевидно, 
что оба ключа идентичны, KA = KB. Поскольку отправитель и получатель используют 
случайно выбранную пару {g, n} только для одного ключа, чтобы взломать протокол 
злоумышленнику пришлось бы использовать метод полного перебора. 

Оригинальный алгоритм шифрования Rivest-Shamir-Adleman (RSA) показан на 
рис. 1.  

 
Рис. 1 

Получатель случайным образом выбирает два простых числа p и q, чтобы получить 
N = pq. Он также выбирает e, у которого нет общего делителя с (p - 1)(q - 1), в качестве 
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открытого ключа. Далее он вычисляет d как обратный элемент e mod (p - 1)(q - 1) и 
использует его в качестве закрытого ключа. Далее он открыто отправляет {e, N} отпра-
вителю. Чтобы отправить сообщение m отправитель шифрует с помощью me mod N = c 
и отправляет c получателю. Он расшифровывает сообщение следующим образом: cd 
mod N = m. 

Чтобы взломать протокол, злоумышленнику нужно сначала определить период r 
функции f(x)=mx mod N = f(x+r) (r=0,1,...,2n-1). Период функции f(x) может быть найден 
на одном из шагов алгоритма факторизации Шора, который требует O(n3) элементар-
ных операций (2n > N2). Как только период r определен, злоумышленник может опре-
делить секретный ключ получателя, вычисляя d’ = e-1 mod r и взломать протокол RSA, 
определив переданное сообщение m следующим образом: 

 𝑐-7𝑚𝑜𝑑𝑁 = (𝑚#)-7𝑚𝑜𝑑𝑁 = 𝑚#-7𝑚𝑜𝑑𝑁 = 𝑚/>9%𝑚𝑜𝑑𝑁
= 𝑚𝑚9%𝑚𝑜𝑑𝑁 = 𝑚𝑚𝑜𝑑𝑁,  

где ed’ = 1+kr, mkr = 1 mod N. 
Необходимо модифицировать протокол RSA, как показано на рис. 2, чтобы кван-

товый компьютер не мог взломать его за полиномиальное время. 

 
Рис. 2 

Для этого можно инициализировать модифицированный алгоритм RSA, запустив 
протокол QKD, чтобы получить последовательность общих простых чисел {p} и {q}, а 
также общие начальные значения. После инициализации отправитель и получатель бу-
дут использовать общие начальные значения для случайного выбора p и q, чтобы полу-
чить N = pq. Это N будет использовано однократно и немедленно уничтожено. Исполь-
зуя другое N для каждого нового ключа, злоумышленник не сможет определить его 
путем анализа зашифрованного текста, и будет вынужден применить метод прямого 
перебора. 
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ПРИМЕНЕНИЕ ВЕСОВ ТЕРМОВ В ЗАДАЧЕ ОБНАРУЖЕНИЯ СПАМА 
С.В. Корелов1), А.М. Петров1), И.Г. Сидоркина2), Л.Ю. Ротков3) 

1) НКЦКИ 
2) Волгатех 

3) ННГУ им. Н.И. Лобачевского 

Введение 
Доказано, что спам является угрозой безопасности информации, нейтрализация ко-

торой является актуальной задачей. В связи с этим исследование, разработка, создание 
и внедрение новых и совершенствование существующих решений и технологий обес-
печения безопасности информационных систем, ориентированных на обнаружение 
(выявление) спама, является актуальной и практически значимой задачей. 

При этом создание новых моделей электронных писем, обеспечивающих выделе-
ние признаков электронных писем на основе их содержания с учетом меняющихся ин-
формационных потребностей конкретного пользователя, для обнаружения спама явля-
ется актуальной задачей и представляет научный и практический интерес [1]. 

В связи с этим в [2] предложена и в [3] уточнена модель электронных писем, поз-
воляющая специфическим способом (с помощью «генетических карт» [4]) выделять 
текстовые отрезки электронных писем, являющиеся отражением их отличительных 
признаков, или термы: 

 𝛹#� = 〈𝐸𝐿_𝑃𝑟𝑒𝑃𝑟𝑜𝑐, 𝑇_𝑃𝑟𝑜𝑐, 𝑇〉, (1) 
где 𝑇_𝑃𝑟𝑜𝑐 – процедура выделения термов 𝑇 – значимых последовательностей исход-
ных символов текста электронного письма; 

𝐸𝐿_𝑃𝑟𝑒𝑃𝑟𝑜𝑐 – процедура предобработки текста электронного письма. 
Модель оперирует с преобразованными в числовой вектор данными, полученными 

из исходных текстов электронных писем. Корректность, практическая применимость и 
результативность модели (1) экспериментально продемонстрированы в [например, 2, 
3]. 

Настоящая статья посвящена анализу результатов применения весовых коэффици-
ентов термов в задаче обнаружения спама с использованием модели электронных пи-
сем (1). 

Основная часть 
Важной оставляющей в построении признаковых описаний текстов электронных 

писем является процедура расчета весов термов, которые существенно влияют на каче-
ство решения задачи их классификации [1]. В [1] продемонстрировано, что различные 
методы расчета весов термов дают в целом похожие результаты и различаются в зави-
симости от наборов данных. При этом наиболее широкое распространение имеют ве-
совые функции класса 𝑇𝐹 − 𝐼𝐷𝐹 [например, 5, 6], как наиболее простые и показавшие 
свою относительно лучшую (в сравнении с другими) эффективность не только при ре-
шении задач классификации, но и поиска требуемой информации в массивах разнооб-
разных текстов, а также их индексирования и рубрицирования. 
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Обозначим за 𝑡𝑓!� частоту -го терма в 𝑖-м письме – отношение числа его вхождений 
в текст письма к общему числу всех термов в этом письме. Тогда: 

 𝑡𝑓!� =
"6E
Tr

, (2) 

где 𝑛!� – количество вхождений -го терма в 𝑖-м письме, 
𝑁. – количество термов в -м письме. 
Обозначим через 𝑖𝑑𝑓� инверсную документарную частоту -го терма – логарифм от-

ношения числа всех писем к числу писем, в которых встречается 𝑗-й терм: 

 𝑖𝑑𝑓� = 𝑙𝑜𝑔 STse
"E
U, (3) 

где 𝑁�= – количество всех писем, 
𝑛� – количество писем, в которых встречается -й терм. 
Основываясь на формулах (2) и (3) в базовом виде формулу расчета веса 

𝑇𝐹 − 𝐼𝐷𝐹 можно представить следующим образом: 
 𝑤!� = 𝑡𝑓!� ∙ 𝑖𝑑𝑓� или (4) 

 
𝑤!� =

"6E
Tr
∙ 𝑙𝑜𝑔 STse

"E
U. (5) 

Особенностью данной меры является то, что вес терма пропорционален частоте 
его употребления в конкретном письме и обратно пропорционален частоте употребле-
ния во всех письмах. Таким образом, можно оценить важность терма в пределах кон-
кретного письма. При этом больший вес получают термы с большей частотой в преде-
лах конкретного письма и с меньшей частотой употребления в других письмах. 

У формулы (5) существуют следующие наиболее распространенные модификации, 
которые целесообразно рассмотреть в качестве весов термов в задаче обнаружения 
спама с использованием модели электронных писем (1). 

Очевидно, что 𝑤!� = 0 при 𝑁�= = 𝑛�. Данный случай может наблюдаться при не-
большом количестве классифицируемых писем. Во избежание таких случаев целесооб-
разно применение [7] сглаживающего коэффициента: 

 
𝑤!� = 𝑙𝑜𝑔 V"6E

Tr
+ 1W ∙ 𝑙𝑜𝑔 STse>/

"E
U. (6) 

В [7] в дополнение к 𝑇𝐹 и 𝐼𝐷𝐹 предложено ввести параметр 𝐶𝐹 (аббр. от англ. 
Class Frequency), обозначающую частоту терма в пределах заданного класса: 

 
𝑐𝑓� =

T6E
t

T6
t	, (7) 

где 𝑁!��  – количество писем того же класса, что и -е письмо, в которых встречается 𝑗-й 
терм. 

𝑁!� – число писем того же класса, что и -е письмо. 
Тогда формула (6) примет вид: 
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𝑤!� = 𝑙𝑜𝑔 V"6E

Tr
+ 1W ∙ 𝑙𝑜𝑔 STse>/

"E
U ∙

T6E
t

T6
t	. (8) 

В большинстве ситуаций в небольших письмах, как правило, будет присутствовать 
небольшое количество термов, а в больших наоборот. Это предопределяет необходи-
мость использования коэффициента нормализации, позволяющего устранить эффект 
больших различий в частотах термов в текстах писем различной длины. В качестве ко-
эффициента нормализации, как правило, может выступать следующий [7]: 

 
𝑛𝑜𝑟𝑚! =

/

ü∑ 5z6E¿
#Qr

Eu/

	. (9) 

С учетом коэффициента нормализации формулы расчета весов (5) и (6) примут со-
ответственно вид: 

 

𝑤!� =
H6E
Qr
∙�fL6QseHE

7

8∑ 6
H6E
Qr
∙�fL6QseHE

77
#

Qr
Eu/

	, (10) 

 

𝑤!� =
�fL9

H6E
Qr
>/:∙�fL6Qse[/HE

7

8∑ 6�fL9
H6E
Qr
>/:∙�fL6Qse[/HE

77
#

Qr
Eu/

	. (11) 

В ряде исследований [например, 5, 8], посвященных вопросам анализа текстов и 
информационного поиска, приведен вариант меры 𝑇𝐹 − 𝐼𝐷𝐹 в формулировке поиско-
вой системы INQUERY [9]: 

 𝑤!� = 𝛽 + (1 − 𝛽) ∙ 𝑡𝑓!� ∙ 𝑖𝑑𝑓�, (12) 
где 
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где 𝑁.– среднее число термов в одном письме (в термах); 
β = 0,4 [5]. 
Для проведения эксперимента по применению весов термов в задаче обнаружения 

спама с использованием модели электронных писем (1) в качестве значений ее пара-
метров приняты следующие: 

𝑞 = 256 – соответствует количеству символов кодировки Windows-1251; 
Δ𝑡 = 1 – шаг дискретизации равен одному символу; 
𝑛 = 1. 
На основании полученных и обоснованных в [3] результатов все письма указан-

ного англоязычного набора прошли следующую предварительную предобработку: 



Труды XXVII Научной конференции по радиофизике, ННГУ, 2023 

519 

- удаление повторений символов пробелов, табуляции и переносов строк; 
- перевод всех букв в верхний регистр. 

Эксперимент и оценка его результатов проводились аналогично [3, 10, 11] на трех 
сформированных наборах электронных писем (Enron14, Enron 25 и Enron 36). При про-
ведении экспериментальных исследований использован метод кросс-валидации [12]. 

В качестве мер оценки результатов эксперимента использованы точность 𝑃, пол-
нота 𝑅 обнаружения (классификации) и сбалансированная -мера [3, 10, 11, 13, 14]. Ре-
зультаты эксперимента по каждой из этих мер представлены на рисунках 1-3. 

 
Рис. 1 – точность 

 

 
Рис. 2 – полнота 
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Рис. 3 – сбалансированная -мера 

 
Анализ полученных результатов показывает, что наилучшие результаты обнару-

жения показывает единичный вес, а также вариант меры 𝑇𝐹 − 𝐼𝐷𝐹 (12) в формулировке 
поисковой системы INQUERY. 

Заключение 
Таким образом, результаты эксперимента свидетельствуют о целесообразности 

применения весовых коэффициентов термов, в том числе с целью исключения фактора 
случайности в процессе классификации, обусловленного возможным достижением 
максимального (предельного) числа уникальных термов в наборах соответствующих 
классов при бесконечном увеличении числа писем в обучающих наборах. 
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ПРИМЕНЕНИЕ СЕМАНТИЧЕСКИХ МАСОК 
 В ЗАДАЧЕ ИДЕНТИФИКАЦИИ ОБЪЕКТОВ НА ИЗОБРАЖЕНИЯХ 

А.А. Коротышева, С.Н. Жуков 
ННГУ им. Н.И. Лобачевского 

Разработка отечественных решений для автоматической идентификации скрытых 
устройств при проверке оборудования и технических средств, способствует решению 
задач, регламентированных требованиями нормативных документов ФСБ России к по-
рядку действий для спецпроверки. 

Данная работа посвящена использованию семантических масок при идентифика-
ции информационных объектов на примере рентгеновских изображений. Рентгенов-
ские изображения широко используются для визуализации внутренних структур объ-
ектов, если по внешним признакам невозможно точно идентифицировать объекты или 
их части. 

Для сегментации объектов по рентгеновским изображениям возможно применение 
как алгоритмов компьютерного зрения, таких как алгоритм активных контуров [1] или 
алгоритм обнаружения границ [2], так и подходов, основанных на глубоком обучении, 
например, сверточных нейронных сетей [3]. 

Создание семантических масок в данной работе реализовано с помощью нейрон-
ных сетей с архитектурами U-Net [4] и Segment Anything Model (SAM) [5]. Обе модели 
способны к обобщению на новые объекты. 

Для демонстрации семантических масок был использован набор данных с рентге-
новскими изображениями элементов питания (ЭП) и проведено выделение значимых 
областей внутри ЭП, содержащих информацию о внутренних структурах, таких как се-
параторы, стержни и прокладки. Каждая комбинация таких внутренних структур явля-
ется уникальной и определяет отдельный тип (класс) ЭП. С помощью анализа инфор-
мации, полученной путем такой сегментации, может быть проведена идентификация 
компонентов ЭП [6]. 

Примеры получаемых семантических масок объектов, где каждая маска выражает 
один из заданных классов внутренних структур ЭП, представлены на рисунке 1. 

На рисунке 2 изображены результаты создания плотных карт сегментации двух 
объектов разных идентифицируемых классов. Плотные карты создаются путем объеди-
нения приведенных на рисунке 1 масок изображений по пикселям, где каждый пиксель 
относится к определенному классу. 
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Рис. 1 

 

  
Рис. 2 

Создание семантических масок при идентификации информационных объектов 
позволяет не только обнаруживать скрытые устройства и производить их классифика-
цию, но и выявлять дефекты и несоответствия технических характеристик исследуемых 
объектов стандартам [7]. Использование предлагаемых алгоритмов сегментации и со-
здания плотных карт объектов позволяет повысить точность идентификации на изоб-
ражениях и анализа объектов в системах, получающих данные от рентгеновской уста-
новки. Набор алгоритмов может быть дополнен и адаптирован для применения в ранее 
разработанной интеллектуальной системе [6]. 
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ИНТЕГРАЦИЯ СКАНЕРОВ УЯЗВИМОСТЕЙ В СИСТЕМЫ МОНИТОРИНГА 
РИСКОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

М.М. Мунтян, И.Г. Сидоркина 
ФГБОУ ВО «ЧГУ им. И.Н. Ульянова» 

Введение 
В настоящее время одним из наиболее популярных способов осуществления кон-

троля состояния инфраструктуры организаций является программный мониторинг всех 
его компонент. Одними из средств, подходящих для этих целей являются системы мо-
ниторинга рисков информационной безопасности и сканеры уязвимостей. Однако оба 
решения обладают определенного рода недостатками, которые затрудняют проведение 
контроля с точки зрения информационной безопасности. Например, системы монито-
ринга в своем большинстве ориентированы на накопление информации об инфраструк-
туре и осуществление контроля за действиями пользователей, в том числе в части опре-
деления эффективности работы сотрудников. В то же время сканеры уязвимостей более 
приспособлены для решения вопросов, связанных с обеспечением безопасности, од-
нако проведения определенного рода проверок способны нанести ущерб функциони-
рованию сканируемых объектов. 

С целью снижения негативного влияния, оказываемого обоими продуктами на 
функционирование инфраструктуры, а также организации их нормального использова-
ния, предлагается произвести интеграцию сканеров уязвимостей с системами монито-
ринга рисков информационной безопасности. 

Сканеры уязвимостей 
Под сканерами уязвимостей понимаются программные или аппаратные инстру-

ментальные средства, основная задача которых заключается в сборе информации о за-
щищенности информационной инфраструктуры в режиме реального времени, путем 
проведения «простого» сканирования или более сложных процедур, имитирующих ре-
альные пути использования уязвимостей [1]. Основной причиной их востребованности 
является наличие возможности определения неправомерных действий со стороны по-
тенциальных нарушителей или неквалифицированные действия собственных сотруд-
ников организации. 

Системы мониторинга 
Системы мониторинга рисков информационной безопасности – это программное и 

аппаратное обеспечение, которое создано для того, чтобы производить выявление и 
фиксацию событий, связанных с нарушением информационной безопасности в инфра-
структуре организации. Однако, если основная роль сканеров заключается в выявлении 
уязвимостей инфраструктуры, главная цель систем мониторинга заключается в опреде-
лении и анализе любых событий, связанный с ней (информационной безопасности). 

Рассуждая в таком ключе логично утверждать, что сами по себе системы монито-
ринга являются тем же сканерами уязвимостей, однако ориентированными не только 
на сами уязвимости, но и на другие события информационной безопасности [2, 3]. 
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Интеграция сканеров уязвимостей в системы мониторинга рисков информа-
ционной безопасности. 

Предложено решение по интеграции сканеров уязвимостей и систем мониторинга 
рисков информационной безопасности должно осуществляться в соответствии со сле-
дующими принципами (см. рис.). 
- Введение сканера уязвимостей информационной безопасности как одно из штат-

ных механизмов системы мониторинга (элемент программного агента системы мо-
ниторинга), который при этом позволял бы проводить автономное сканирование 
без передачи информация на сервер системы мониторинга для ситуаций эталон-
ного сканирования (под эталонным сканированием подразумевается проведения 
сканирования с целью проверки устранения уже определенных ранее уязвимо-
стей). 

- Предоставление сканерам уязвимостей возможности первичной обработки инфор-
мации при проведении мониторинга в результате которого удастся произвести 
первичную фильтрацию информации и построения подходящего шаблона уязви-
мости информационной безопасности на основе ее основных и дополнительных 
признаков. 

- Организация взаимодействия по соотнесению выявленных уязвимостей и угроз 
информационной безопасности на основе данных хранящихся на сервере системы 
мониторинга. 
Конечный продукт состоит из следующих элементов. 
Программный агент – децентрализованный элемент системы мониторинга, обла-

дающий частичной автономией, который производит обмен информации с серверами 
системы мониторинга в асинхронном режиме (установление соединения по необходи-
мости без учета деятельности других программных агентов). 

Сервер обработки информации (сервера баз данных) и центр принятия решений 
(аналитический элемент, сервера для передачи повторных запросов) – элемент системы 
мониторинга способный производит накопление информации, полученной от объек-
тов, а также способный инициировать запросы к другим агентам с целью сокращения 
времени анализа безопасности инфраструктуры в целом. Одной из задач этого элемента 
является проведения соотнесения информации, полученной ранее от программных 
агентов, о связях между уязвимостями и угрозами информационной безопасности. Дан-
ный элемент должен быть реализован как совокупность таких элементов, как сервер 
системы мониторинга и ПЭВМ (группы ПЭВМ) – аналитических агентов, производя-
щих последующую обработку, полученных от программных агентов информации. 

При реализации аналитических элементов целесообразным является использова-
ние методов интеллектуального анализа, как механизмов совершенной обработки боль-
ших объемов информации, которые являются невозможными для человека. 

При реализации серверных элементов необходимо формирование базы данных та-
ким образом, чтобы представленная в ней информация сохранялась в полном виде без 
сокращений. Такой подход позволит производить проверку решений и эффективности 
работы продукта, а также выявлять неточности и ошибки путем добавление в процессы 
определения угроз человека. 
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Рис. 

Необходимость интеграции сканеров уязвимостей и систем мониторинга предло-
женным способом связана с такими важными факторами обеспечения безопасности ин-
формации как время, вероятность совершения ошибки при проведении анализа и объ-
емом информации для него. 

Под временем понимается такой период, в течении которого инфраструктуры яв-
ляется практически беззащитной для реализации угроз информационной безопасности. 
Прежде всего это связано с тем, что используемым механизмам защиты необходимо 
адаптироваться к происходящему, а также произвести идентификацию инцидента, а 
также ресурсов, которые были подвергнуты атаке. В результате чего централизованное 
управление всеми элементами инфраструктуры является достаточно затратным отно-
сительно этого параметра, что делает его менее эффективным относительно децентра-
лизованного функционирования, когда каждый из элементов может осуществлять не-
обходимые действия независимо от других. Однако использование децентрализован-
ного управления требует жесткого разграничения областей деятельности каждого эле-
мента (сегментация), что также необходимо учитывать при настройке предлагаемого 
решения. 

Факторы ошибок несовершенных средств автоматизации и объемов анализируе-
мых данных являются взаимосвязанными. Это обуславливается тем, что даже при от-
дельном использовании системы мониторинга организациям необходимо учитывать 
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объемы работы по анализу данных, которые в свою очередь достаточно велики. В ре-
зультате чего задача становится емкой относительно ресурсов, которые необходимы 
использовать для ее решения, при этом такое решение не гарантирует отсутствие оши-
бок, так как процесс соотнесения является субъективным и означает присутствие веро-
ятностных факторов в ее решении. На этом основано существование компаний, предо-
ставляющих услуги по круглосуточному мониторингу инцидентов информационной 
безопасности (компаний, оказывающих услуги SOC – Security Operations Center). 
Иными словами, количество записей в системном журнале и иных средствах получения 
информации для систем мониторинга настолько велико, что даже выделенное для этого 
подразделение организации или компания оказывающая услуги на основе договора бу-
дет вынуждена потратить достаточно длительный промежуток времени для проведения 
идентификации инцидента и выработки ответных на него действий. При этом подобная 
процедура не гарантирует достоверность полученных результатов.  

Таким образом, для успешной интеграции сканеров уязвимостей с системами мо-
ниторинга рисков информационной безопасности необходимо произвести модерниза-
цию продуктов в соответствии с представленными принципами. В то же время необхо-
димо включить в рассмотрение добавление в функционал систем мониторинга методов 
интеллектуального анализа, что сведет участие человека в процессе к минимуму, а 
также позволит производить вычисления намного точнее и быстрее. 

Заключение 
Таким образом, предложенное решение позволяет произвести ориентацию систем 

мониторинга рисков информационной безопасности на основные пути реализации 
угроз безопасности информации – уязвимые элементы инфраструктуры, через которые 
эти угрозы могут быть реализованы. В результате чего процесс обеспечения безопас-
ности становится схожим с процессом оказания медицинской помощи, где для обеспе-
чения безопасности пациентов производится лечение не симптомов заболевания, а при-
чин их возникновения, что благоприятно влияет на состояние инфраструктуры в целом. 
Такой вывод вытекает исходя из того, что решение проблем уязвимостей путем их 
устранения или осуществления контроля над ними, позволяет производить решение 
возникающих инцидентов намного эффективнее. 

В это же время сканеры уязвимостей при такой интеграции освобождаются от 
необходимости осуществления полного сканирования инфраструктуры из одной точки, 
что в значительной степени снижало эффективность их работы. При этом способе ин-
теграции сканеры функционируют независимо друг от друга в рамках своего сегмента, 
что значительно снижает время проведения сканирования и способствует снижению 
рисков для функционирования других сегментов инфраструктуры. 
 
[1]  https://www.reg.ru/blog/chto-takoe-skanery-uyazvimostej/ 
[2]  https://lib.itsec.ru/articles2/control/monitoring_analiz_upravl_ib; 
[3]  https://rtmtech.ru/articles/monitoring-informatsionnoj-bezopasnosti/; 
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ПРИМЕНЕНИЕ ЗАКОНА БЕНФОРДА В ОБНАРУЖЕНИИ 
СГЕНЕРИРОВАННЫХ ИЗОБРАЖЕНИЙ 

С.П. Никитенкова 
ННГУ им. Н.И. Лобачевского 

Прогресс нейросетей GAN (Generative adversarial network) позволил значительно 
улучшить качество синтетических изображений или дипфейков. С одной стороны, это 
может использоваться в таких областях, как реклама, кинопроизводство, видеоигры и 
т.д. С другой стороны, дипфейки представляют собой серьезную угрозу для общества, 
политической системы и бизнеса. Миллионы сгенерированных цифровых изображений 
загружаются каждый день в интернет, распространяясь в социальных сетях, размывая 
границы между фактами и вымыслом. Изображения искусственно сгенерированных 
лиц, способны обмануть даже самых опытных наблюдателей, и, главное, вызвать сим-
патию и большее доверие, чем настоящие лица [1]. 

Закон Бенфорда широко используется в мультимедийной криминалистике для об-
наружения фальсификации изображений. Как оказалось, интенсивность света на реаль-
ных изображениях при определенных ограничениях точно подчиняется закону Бен-
форда, что позволяет обнаружить применение фильтров и ретушь изображений. 

Соответствие закону Бенфорда квантованных коэффициентов дискретного коси-
нусного преобразования изображений, сжатых в формате JPEG, неоднократно демон-
стрировалось как мощный инструмент для обнаружения манипуляций с изображени-
ями, в том числе в качестве индикатора морфинга изображения лица. 

Закон Бенфорда, также известный как закон первой цифры или закон значащей 
цифры, является эмпирическим законом. Справедливость закона Бенфорда была про-
демонстрирована и подтверждена в различных областях. Примерами являются распре-
деление результатов выборов, суммарная длительность нот в классических музыкаль-
ных произведениях, фальсификация научных данных, данные заболеваемости и смерт-
ности от коронавирусной инфекции и т.д. 

Впервые закон был обнаружен Ньюкомбом в 1881 г. и переоткрыт Бенфордом в 
1938 году. В законе говорится, что распределение вероятностей первых цифр x (x = 1, 
2, ..., 9) в наборе натуральных чисел является логарифмическим: 

 𝑃(𝑑) = 𝑙𝑜𝑔/' S1 +
1
𝑑U. 

 

Спектральные свойства изображения можно проанализировать с помощью дис-
кретного преобразования Фурье. Для дискретного двумерного сигнала f (x, y), представ-
ляющего отдельные цветовые каналы изображения размера M × N, дискретное преоб-
разование Фурье F(kx,ky) определяется как: 

 𝐹c𝑘_, 𝑘`e =
1
𝑀𝑁� �𝑓(𝑥, 𝑦)𝑒𝑥𝑝 k−2𝜋𝑖 É

𝑘_𝑥
𝑀 +

𝑘`𝑦
𝑁 Êm 	

T1/

`B'

�1/

_B'

,  

где x, y – позиция пикселя, f(x,y) – значение пикселя выбранного канала изображения, 
kx,ky  – пространственная частота.  
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Спектр мощности изображения является важной статистической характеристикой 
изображения и определяется как 

 𝑃c𝑘_, 𝑘`e = N𝐹c𝑘_, 𝑘`eN
).  

После применения преобразования Фурье к изображению информация представ-
лена в новой области, но по-прежнему содержит 2D-информацию. Размерность может 
быть уменьшена без существенной потери информации путем азимутального усредне-
ния: 

 𝑃(𝑟) = /
)b ∫ 𝑃(𝑟, 𝜃)𝑑𝜃)b

' ,  где 𝑟 = 3
9w#>9G#

/
I
(�#>T#)

  и 𝜃 = 𝑎𝑡𝑎𝑛2c𝑘_, 𝑘`e.  

Генерация изображений чаще всего происходит с помощью методов, основанных 
на так называемых генеративно-состязательных сетях, сокращенно GAN (Generative 
adversarial network). Впервые представленные в 2014 году, сети GAN завоевали попу-
лярность благодаря своей способности создавать фотореалистичные изображения с 
нуля. Технология StyleGAN (Style Generative Adversarial Network) является расшире-
нием архитектуры GAN. Сети StyleGAN обеспечивает генерацию изображений на ос-
нове стилей, что позволяет контролировать синтез генерируемых изображений. Пер-
вый вариант технологии StyleGAN был опубликован в 2019 году. В 2020 году была 
предложена технология StyleGAN2, позволившая добиться значительного улучшения 
качества изображений. В октябре 2021 года компанией NVIDIA была опубликована ар-
хитектура StyleGAN3 (Alias-free), главной целью которой стала адаптация технологии 
StyleGAN для применения в анимации и видео. 

Чтобы проверить, было ли распределение значений азимутально-усредненного 
спектра мощности изображения, и значений, полученных в соответствие с законом Бен-
форда, равным или нет, был рассчитаны критерии согласия, основанные на тестах Кра-
мера-Мизеса и Коломогорова-Смирнова. 

Тесты измеряют расстояние между наблюдаемыми и ожидаемыми в соответствие 
с законом Бенфорда значениями. Критерий Крамера-Мизеса рассчитывался как:  

 𝑊) =
1
𝑁�

(𝑆! − 𝑇!))𝑡!

�

!B/

,  

где 𝑆! = ∑ 𝑞�!
�B/ , и 𝑇! = ∑ 𝑝�!

�B/ , обозначают совокупные наблюдаемые и ожидаемые ве-
личины. Величина ti определяется как ti=(pi+pi+1)/2 (i=0, 1..8) и t9=(p9+p1)/2.  

Критерий Колмогорова-Смирнова вычисляет как: 

 𝐾𝑆 = √𝑁 𝑠𝑢𝑝
/;!;�

|𝑆! − 𝑇!|.  

Были рассмотрены датасеты FFHQ, StyleGAN2, StyleGAN3, каждый из N=100 
изображений [2-4]. Для каждого изображения была выдвинуты гипотезы: подчиняется 
ли случайная величина значений азимутально-усредненного спектра мощности изобра-
жения распределению Бенфорда (нулевая гипотеза) или нет. Количество случаев, когда 
нулевая гипотеза верна, для каждого датасета представлено в таблице. 
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Табл. 

 
Число изображений (нулевая гипотеза верна) 

Cramér–von Mises test Kolmogorov-Smirnov test 

 α=0.1 α=0.05 α=0.01 α=0.1 α=0.05 α=0.01 
Датасет FFHQ  70 48 22 83 83 30 

Датасет StyleGAN2 51 27 6 76 32 6 

Датасет StyleGAN3 68 42 17 85 85 19 

 
Результаты показывают, что изображения, сгенерированные StyleGAN2, часто не 

соответствуют закону Бенфорда, на этом основании их можно отличить от реальных 
изображений. Однако изображения, сгенерированные StyleGAN3, имеют практически 
тот же процент соответствия, что и реальные изображения на исследуемых датасетах.

 Изображение, сгенерированные StyleGAN3, труднее обнаружить предложенным спо-
собом, что мотивирует дальнейшие исследования по этой теме. 

 
[1]  Europol (2022), Facing reality? Law enforcement and the challenge of deepfakes, an ob-

servatory report from the Europol Innovation Lab, Publications Office of the European 
Union, Luxembourg https://www.europol.europa.eu/cms/sites/default/files/docu-
ments/Europol_Innovation_Lab_Facing_Reality_Law_Enforcement_And_The_Chal-
lenge_Of_Deepfakes.pdf 

[2]  GitHub – NVlabs/FFHQ-dataset. https://github.com/NVlabs/ffhq-dataset 
[3]  GitHub – NVlabs/StyleGAN2-dataset. https://github.com/NVlabs/stylegan2 
[4]  https://www.kaggle.com/datasets/showmik50/stylegan3-dataset 

 
  

https://github.com/NVlabs/ffhq-dataset
https://github.com/NVlabs/stylegan2
https://www.kaggle.com/datasets/showmik50/stylegan3-dataset
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ПРИМЕНЕНИЕ ТЕХНОЛОГИЙ МАШИННОГО ОБУЧЕНИЯ В РАМКАХ 
ПОСТРОЕНИЯ SIEM И ДРУГИХ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ 

Л.М. Плотников, Р.Г. Нужный, Л.Ю. Ротков, В.А. Мокляков 
ННГУ им. Н.И. Лобачевского 

Введение 
Неизбежная зависимость от цифровых процессов на объектах КИИ означает, что 

отказ систем может привести к огромным потерям ресурсов и эффективности, а воз-
можно и к человеческим жертвам. Принимая во внимание уже существующие угрозы 
со стороны «недружественных» государств, вопрос защиты объектов КИИ и линий 
связи стоит сейчас особенно остро. 

На сегодняшний день атаки на информационную инфраструктуру детектируются 
с помощью специального оборудования и средств, при этом специалистами по-преж-
нему используются «ручные» инструменты для сканирования сетевого трафика в том 
числе на предмет подозрительной активности, или при расследовании компьютерных 
инцидентов. Так или иначе, в случае неоднозначного детектирования атаки, ложного 
срабатывания, или нового вида атаки, решение о блокировке того или иного потока 
данных в инфраструктуре и выводе из эксплуатации зараженных машин принимает от-
ветственный специалист по информационной безопасности на объекте. Применение 
методов машинного обучения (МО/ML) способны сделать работу этих специалистов 
ещё более эффективной. Если бы модель МО могла эффективно идентифицировать 
аномальные пакеты данных, проходящих через сеть ОКИИ, то специалисты по безопас-
ности смогли бы тратить меньше времени на ручной анализ. Но для реализации такой 
модели МО, необходимо снизить уровень ложно-положительных и ложно-отрицатель-
ных срабатываний. Модель ML также должна быть эффективной и гибкой для того, 
чтобы работать с разными видами трафика и оборудования. В рамках данного тезиса 
была предпринята попытка построить прототип такой модели, обученной на уже до-
ступном наборе данных. 

Теория обнаружения аномалий 
Обнаружение аномалий связано с поиском точек, которые отклоняются от боль-

шинства данных относительно их среднего или медианы в распределении. В машинном 
обучении ещё часто используется словосочетание "обнаружение выбросов" [1]. Неко-

торые модели обнаружения 
аномалий работают с одним 
признаком (одномерные дан-
ные), например, при монито-
ринге электрических сигналов. 
Однако большинство моделей 
обнаружения аномалий ис-
пользуют многомерные дан-
ные, что означает наличие 
двух (двумерных) или более 
(многомерных) признаков. 

 
Рис. 1 
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Обнаружение выбросов – это проблема классификации. Однако эта область более 
разнообразна, поскольку обнаружение выбросов – это проблема, к которой можно по-
дойти с помощью методов обучения с учителем и без [2]. На рисунке 1 представлена 
диаграмма, которая даёт хороший обзор стандартных алгоритмов, которые обучаются 
без надзора. Необходимым условием для контролируемого обучения является наличие 
информации о том, какие точки данных являются выбросами, а какие относятся к обыч-
ным данным. От того, известно ли, какие классы в наборе данных являются выбросами, 
а какие нет, зависит выбор возможных алгоритмов, которые мы могли бы использовать 
для решения проблемы обнаружения выбросов. Методы обучения без надзора явля-
ются естественным выбором, если метки классов недоступны. Если же метки классов 
доступны, можно использовать как алгоритмы обучения без надзора, так и алгоритмы 
обучения с надзором. 

Поиск набора данных 
При подготовке к реализации модели рассматривалось несколько вариантов полу-

чения нужных наборов данных. Непосредственно перед экспериментом стоял вопрос 
использования промышленного TCP/IP трафика реальных SCADA-систем, однако до-
ступа к нему получить не удалось. Была предпринята попытка смоделировать нужные 
данные, но специализированные генераторы, которые были найдены, более  не предо-
ставляются в России на коммерческой основе, не говоря уже об использовании в науч-
ных целях. Более простые, не позволяют симулировать атаку на систему (разве что 
кроме Dos-атак). Тогда методом поиска был найден набор данных отлично подходящий 
для поставленной задачи [3]. Необработанные сетевые пакеты набора данных UNSW-
NB 15 были созданы в лаборатории Cyber Range Lab UNSW Canberra для генерации 
гибрида обычных действий и искусственного поведения современных атак. Было за-
хвачено 100 ГБ необработанного трафика (например, файлы Pcap) [4, 5]. Часть из этих 
данных была обработана тренировочный набор с 175000 записями. Этот набор данных 
включает девять типов атак, а так же 49 признаков с меткой, например: время жизни 
пакета, количество переданных байт, категорию атак. 

Описание алгоритмов 
В рамках построения модели были выбраны алгоритмы: изолирующий лес, алго-

ритм k-ближайших соседей, алгоритм локального уровня выброса. Кратко рассмотрим 
их по порядку. Сутью алгоритма изолирующего леса является то, что аномальные 
точки данных легче отделить от остальной выборки. Для того, чтобы изолировать точку 
данных, алгоритм рекурсивно создаёт разделы выборки путём случайного выбора при-
знака, а затем случайного выбора значения разделения между минимальным и макси-
мальным значениями, допустимыми для этого признака. 

  
Рис. 2 
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Алгоритм k-ближайших соседей используется для 
классификации и регрессии. В обоих случаях входные 
данные состоят из k ближайших обучающих примеров 
в наборе данных. Результат зависит от того, использу-
ется ли алгоритм для классификации или регрессии. 
При классификации, результатом является принадлеж-
ность к классу. Объект классифицируется путём мно-
жественного голосования его соседей, при этом объект 
относится к классу, наиболее распространённому 
среди k ближайших соседей (k – целое положительное 

число, обычно небольшое). Если k = 1, то объекту просто присваивается класс един-
ственного ближайшего соседа. 

Алгоритм локального уровня выброса основывается на концепции локальной плот-
ности, где локальность задаётся k ближайшими соседями, расстояния до которых ис-
пользуются для оценки плотности. Путём сравнения локальной плотности объекта с 
локальной плотностью его соседей можно выделить области с аналогичной плотностью 
и точки, которые имеют существенно меньшую плотность, чем её соседи. Эти точки 
считаются выбросами. Локальная плотность оценивается типичным расстоянием, с ко-
торым точка может быть «достигнута» от соседних точек. Определение «расстояния 
достижимости», используемого в алгоритме, является дополнительной мерой для по-
лучения более устойчивых результатов внутри кластеров. 

Построение модели 
Программа создавалась на языке программирования “Python”, с использованием 

библиотек: numpy, pandas, scikit-learn, matplotlib. На первом этапе был проанализиро-
ван тренировочный набор данных. Всего в нём 175000 записей, из которых почти по-
ловина записей искусственных атак на систему. Было принято решение сосредото-
читься на одной категории атак. После этого, набор данных был разделён, перемешан 
и отнормирован. Для оценки алгиритмов использовались стандартные метрики в 
МО[6,7]: Precision, Recall, Accuracy,  F1-score. 

Изолирующий лес 
Для тренировки были выбраны базовая модель, нужная для понимания, и улучшен-

ная, в которой можно было менять количество деревьев, ожидаемую пропорцию вы-
бросов к данным и т.д. (рис. 4). 

  
Рис. 4 

 

 
Рис. 3 
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Алгоритм локального уровня выброса 
Для тренировки была выбрана улучшенная модель, изменения схожи с улучшен-

ной моделью изолирующего леса (рис. 5). 

  
Рис. 5 

Алгоритм k-ближайших соседей 
Для тренировки были выбраны базовая модель, нужная для понимания, где коли-

чество соседей определялось автоматически и улучшенная, в которой можно было ме-
нять количество соседей для больших возможностей (рис. 6). 

  
Рис. 6 

Сравнение результатов работы всех алгоритмов представлено на рисунке 7. 

 
Рис. 7 

Выводы 
Учитывая, что изолирующий лес является самым популярным алгоритмом в таком 

типе задач, в данном случае итоги его работы нельзя назвать удовлетворительными: 
алгоритм плохо работает с большим их количеством и большим количеством призна-
ков. Так же для работы алгоритма опасно большое количество аномалий, ибо их скоп-
ление он может посчитать за норму. 

Алгоритм локального уровня выброса тоже неудовлетворительно себя проявил. У 
алгоритма мягкая метрика, поэтому бывает трудно интерпретировать конечные резуль-
таты. Так же локальность метода наверняка сыграла свою роль. 
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Алгоритм k-ближайших соседей же показал себя отлично, почти все метрики около 
0.8. Конечно, по количеству правильно определённых угроз он уступает изолирую-
щему лесу, но у того было огромное количество ложно-положительных результатов. 

В целом очевидно, что причиной неудовлетворительной работы стали данные, а 
точнее неэффективный выбор и обработка признаков. Для лучшей работы алгоритмов 
придётся либо брать другой готовый набор данных, либо выбрать признаки и обрабо-
тать данные из нынешнего набора ещё более тщательно. Но даже в таком виде, хотя бы 
1 алгоритм из 3 идентифицировал большую часть угроз с минимальным количеством 
ложно-положительных срабатываний. 
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МОДИФИЦИРОВАННАЯ ПРОЦЕДУРА УСТАНОВЛЕНИЯ СОЕДИНЕНИЯ В 
ВИРТУАЛЬНОЙ ЧАСТНОЙ СЕТИ 

В.Д. Зюзин, А.А. Рябов 
ННГУ им. Н.И. Лобачевского 

В настоящее время технология виртуальных частных сетей (ВЧС) широко исполь-
зуется для организации безопасного обмена информацией как на уровне Intranet, так и 
на уровне Extranet. Чаще всего ВЧС строятся на базе семейства протоколов IPSec. 

Рассмотрим ВЧС, содержащую N шлюзов. 
Установление соединения по технологии IPSec происходит с использованием про-

токола Internet Key Exchange (IKE). Протокол IKE состоит из двух этапов. На первом 
этапе создается вспомогательный защищенный туннель между инициатором и конеч-
ным шлюзом. По этому туннелю будет проходить согласование параметров защищен-
ного туннеля. В согласовании параметров защищенного туннеля состоит суть второго 
этапа [1]. В этой схеме уязвимое место – создание вспомогательного туннеля на первом 
этапе протокола IKE. 

В работе рассматривается модифицированная процедура создания туннеля пере-
дачи данных. 

В отличии от стандартной процедуры создания туннеля передачи данных, в моди-
фицированной процедуре на первом этапе создаются три промежуточных вспомога-
тельных туннеля. В том числе, туннель от шлюза-инициатора до произвольного проме-
жуточного шлюза из числа N, входящего в состав ВЧС, от этого промежуточного 
шлюза до другого произвольного промежуточного шлюза, также входящего в состав 
ВЧС, и от последнего до оконечного шлюза. 

На втором этапе происходит согласование параметров безопасности туннеля 
между инициатором и оконечным узлом. Согласование происходит по защищенному 
соединению, составленному из промежуточных туннелей, созданных на первом этапе. 

После согласования параметров начинает работать туннель между конечными уз-
лами, а соединения со вспомогательными узлами прекращаются по тайм-ауту. 

Такая схема позволяет уменьшить вероятность проведения атаки «Человек по се-
редине» в момент начала установления соединения, а значит увеличить защищенность 
установки соединения. 

 
[1]  Кульгин М. Технологии корпоративных сетей. Энциклопедия. — СПб.: Питер, 

2000, 704 с 
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ПРОКТОРИНГ КАК СИСТЕМА ВЫЯВЛЕНИЯ АНОМАЛЬНОГО ПОВЕДЕНИЯ 
СТУДЕНТОВ ПРИ ПРОХОЖДЕНИИ ИНТЕРНЕТ-ТЕСТИРОВАНИЙ 

Д.А. Семенов, И.Г. Сидоркина 
Волгатех 

На протяжении последних двух лет все большую актуальность обретает возмож-
ность дистанционного прохождения тестирования. При этом основное требование к се-
ансу тестирования остается прежним – самостоятельное выполнение экзаменационной 
работы тестируемым без посторонней помощи. Для обеспечения контроля за выполне-
нием данного требования при дистанционной работе применяются системы прокто-
ринга. Прокторинг – это процедура контроля при интернет-тестировании, при которой 
за всем процессом наблюдает администратор – проктор. Он следит за действиями экза-
менуемого с помощью веб-камеры и видит, что происходит на экране компьютера те-
стируемого. Эта технология позволяет подтвердить личность кандидата, исключить 
списывание, помощь посторонних лиц, использование запрещенных ресурсов и прочие 
нарушения на экзамене. Кроме того, внедрение прокторинга позволяет проходить те-
стирование людям с ограниченными возможностями здоровья. 

Актуальность исследования заключается в том, что с распространением данной 
технологии, применение человека-проктора становится все более трудоемким. С ро-
стом числа одновременных сеансов тестирования требуется кратное увеличение числа 
прокторов. В связи с чем на данный момент разрабатываются системы автоматизиро-
ванного прокторинга, где вместо человека за экзаменуемым наблюдает система на ос-
нове искусственного интеллекта. Это позволяет существенно снизить количество чело-
веческих ресурсов при проведении сеансов тестирования, а также обеспечить непред-
взятую и объективную оценку выполнения работы экзаменуемым. 

Цель работы – расширение возможностей системы прокторинга платформе 
i-exam.ru посредством анализа позадачной статистики выполнения заданий тестируе-
мыми. 

Основная функциональность системы прокторинга обеспечивает трансляцию с 
экрана и веб-камеры, что позволяет отслеживать самостоятельное прохождение тести-
рования студентом. Дополнительно обеспечивается трансляция с камеры телефона, 
находящегося сбоку от тестируемого с целью максимального охвата рабочей зоны. 

На данный момент система прокторинга на платформе i-exam.ru включает в себя 
следующие модули: 
1) модуль проверки технических требований для проверки соответствия рабочего ме-

ста тестируемого еще до начала экзамена во избежание проблем непосредственно 
во время тестирования. Проверка включает в себя запуск системы в поддерживае-
мом браузере, наличие веб-камеры и качество трансляции, возможность трансля-
ции рабочего стола, отслеживание необходимой пропускной способности интер-
нет-канала, подтверждение работоспособности протокола WebRTC; 

2) модуль трансляции для передачи видео- и аудиоданных на WebRTC сервер на 
платформе i-exam.ru, а также остановкой тестирования в случае прерывания транс-
ляции; 

3) модуль записи, обеспечивающий сохранение трансляции; 
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4) модуль выявления нарушений, обрабатывающий сохраненные на предыдущем 
этапе данные и передающий информацию о найденных нарушениях проктору; 

5) модуль просмотра нарушений для проверки нарушений и исключения ложных сра-
батываний, по результатам просмотра принимается решение об аннулировании ре-
зультата тестирования. 
В автоматическом режиме (с применением искусственного интеллекта) возможно 

выявление таких явных нарушений регламента, как покидание рабочего места и появ-
ление посторонних лиц в кадре путем анализа изображения с камеры. 

Тем не менее, одно только изображение с камеры и трансляция экрана монитора 
не всегда гарантируют самостоятельность выполнения работы тестируемым, в связи с 
чем разработка данной системы подразумевает анализ множества дополнительных 
факторов: затраченного времени на выполнение задания и тестирование в целом, 
набранного балла и т. д. В связи с этим, при проведении интернет-тестирования необ-
ходим сбор статистики, которая включает данные о затраченном времени и результате 
выполнения каждого задания сеанса тестирования. При сопоставлении этих данных 
всех пользователей имеется возможность выявить аномалии, такие как подозрительно 
быстрое или, напротив, медленное и правильное выполнение задания, существенное 
превышение набранного балла по сравнению с результатами других пользователей, не-
равномерность ответов на задания схожей тематики и др. 

Предлагаемое решение заключается в разработке алгоритмов и методов выявления 
отклонения статистических характеристик решения задания от среднего. В частности, 
аномально быстрое решение статистически сложного задания может говорить о потен-
циальном факте несамостоятельного выполнения задания тестируемым. В таком случае 
проктору предоставляется подробный протокол выполнения задания с фиксацией ви-
деозаписи, на основании которого будет сделан соответствующий вывод о самостоя-
тельности выполнения задания тестируемым. 

В качестве примера на рисунке приведена позадачная статистика выполнения за-
даний тестируемым и среднего времени выполнения заданий остальными участниками. 
В ходе анализа графика можно сделать вывод, что время выполнения некоторых зада-
ний существенно ниже времени выполнения заданий другими участниками, что может 
говорить о недобросовестном прохождении сеанса тестирования. 
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Помимо анализа времени решения заданий, предлагается анализ коэффициентов 
решаемости каждого задания. Коэффициент решаемости задания представляет собой 
отношение количества верно данных ответов на задание к общему количеству ответов 
на задание. Отклонение коэффициента решаемости от среднестатистического может 
сигнализировать о необходимости дополнительной проверки результатов тестирования 
студента проктором. 

Также предполагается анализ идентичности векторов ответов студентов. Схожие 
вектора ответов могут говорить о заимствовании ответов между тестируемыми.  

В качестве примера в таблице представлены вектора идентификаторов ответов на 
задания двух студентов. Верно данные ответы отмечены зеленым цветом, неверные – 
красным.  

Табл. 
№ задания 1 2 3 4 5 6 7 8 9 10 11 12 

Ответы студента 1 3 2 1 5 3 1 2 4 3 2 2 5 
Ответы студента 2 3 2 1 7 3 1 2 3 3 2 2 5 

Визуальная оценка позволяет сделать вывод, что студенты на большинстве зада-
ний совершали схожие ошибки, что говорит о высокой вероятности заимствования от-
ветов. Автоматизированным способом это может быть выявлено путем расчета коэф-
фициента корреляции между двумя векторами.  

Коэффициент корреляции (𝑅) - количественная оценка тесноты взаимосвязи двух 
случайных величин. Значение коэффициента корреляции находится в диапазоне от 0 
до 1. Абсолютное значение коэффициента корреляции показывает силу взаимосвязи 
элементов векторов. Чем выше значение модуля коэффициента корреляции, тем силь-
нее связь между элементами векторов. 

Для данных векторов коэффициент корреляции составляет: 

 𝑅 = 31 −
∑(𝑦! − 𝑦_))

∑(𝑦! − �̀�))
= 31 −

3,57
31,67 = 0,942.  

Полученная величина свидетельствует о том, что фактор x (ответы студента 1) су-
щественно влияет на y (ответы студента 2), что говорит о недобросовестности выпол-
нения работы одним из студентов. 

Указанные выше способы анализа данных о тестировании в совокупности с инфор-
мацией о нарушениях от системы прокторинга могут дать максимально полную и прак-
тически безошибочную информацию о достоверности сеанса тестирования. 

 
[1]  Семенов Д.А. // Инженерные кадры – будущее инновационной экономики России: 

материалы VIII Всероссийской студенческой конференции; Йошкар- Ола, 8-11 но-
ября 2022 года. – Йошкар-Ола: Поволжский государственный технологический 
университет, 2022. С. 465. 

[2]  Прокторинг в онлайн-экзаменах: как это работает? [Электронный ресурс] – Ре-
жим доступа: https://habr.com/ru/companies/stepic/articles/329420/ 
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АЛГОРИТМ ГЕНЕРАЦИИ РЕЧЕПОДОБНОЙ ПОМЕХИ С ИДЕНТИФИКАЦИЕЙ 
ГОЛОСА ДИКТОРА ДЛЯ ЗАЩИТЫ КОНФИДЕНЦИАЛЬНЫХ ПЕРЕГОВОРОВ 

Р.А. Васильев 
ННГУ им. Н.И. Лобачевского 

Общие положения 
Защита акустической информации, циркулирующей в защищаемом помещении, 

входит в один из базисов мероприятий по информационной безопасности предприятия 
(организации, фирмы). Данные мероприятия реализуются с применением пассивных и 
активных методов защиты [1]. 

Пассивные методы защиты строятся на основе снижения вероятности получения 
информации или ее расшифровки из акустических источников с использованием раз-
личного вида звукопоглощающих материалов. 

Активные методы защиты акустической информации - это методы, которые вклю-
чают использование специального оборудования или программного аппаратных ком-
плексов, для предотвращения утечки акустической информации. Активные методы ос-
нованы на создании дополнительных помех, которые скрывают сигнал, несущий рече-
вую информацию, в каналах, где может быть утечка. В качестве маскирующих сигна-
лов широко используется «белый» или «розовый» шум в диапазоне частот от 100 до 
10000 Гц [2]. 

В последнее время начали применять комбинированные сигналы, включающие так 
называемые речеподобные сигналы [3-6]. 

Устройства активной защиты речевой информации, как правило, состоят из гене-
ратора маскирующих сигналов и набора преобразователей электрических сигналов в 
акустические или преобразователей электрических сигналов в механические переме-
щения. 

Проведенные исследования показали, что наиболее эффективным является рече-
подобная помеха, формируемая из речевых сигналов. В статье предложен алгоритм 
формирования речеподобной помехи, представляющей собой случайную последова-
тельность звуков речи с возможностью идентификации голоса диктора c применением 
метода обеляющего фильтра [7]. Формирование речеподобной помехи реализовано с 
использованием программного средства разработки MatLab в разработанной автором 
«Программе идентификации дикторов по голосу» (ИС ИДГ) [8], модернизированной 
для решения задачи генерации речеподобной помехи диктора. Эффективность предла-
гаемой речеподобной помехи оценена экспериментально. 

Теоретический анализ 
На данный момент времени специалистами предлагается три типа формирования 

речеподобной помехи (РЧП) [9]. 
В [10] основным показателем эффективности защиты речевого сигнала выбрана 

словесная разборчивость речи Wc. 
Словесная разборчивость Wc показывает насколько понятна для оператора техни-

ческих систем перехвата информации, очищенный речевой сигнал от систем защиты 
акустической информации. 
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Спектр речи разбивают на N октавных полос. Чаще всего используют среднегео-
метрические частоты в диапазоне от 125 Гц до 80000 Гц. 

Исследования показывают, что при «Wc» менее: 
- «50% – 70%» – невозможно полностью восстановить информационную составля-

ющую разговора; 
- «20 % – 40 %» – невозможно установить тему разговора; 
- «20 %» – факт ведения разговор становится под вопросом. 

Главная идея предложенного в статье алгоритма формирования РЧП с возможно-
стью идентификации голоса диктора заключается не только в снижении коэффициента 
словесной разборчивости Wc, используемого для расчёта выполнения норм по проти-
водействию речевой разведке при проведении конфиденциальных переговоров, но и 
значительное затруднение проведения цифровой шумоочистки перехваченного рече-
вого сигнала, так как для генерации помехового сигнала используется не «белый шум», 
а РЧП с фонемами говорящего на совещании диктора. 

Экспериментальные исследования 
Для экспериментальных исследований была ИС ИДГ [11-13], модернизированная 

к задачам генерации РЧП диктора, посредством доработки модуля идентификации дик-
тора по голосу. На рисунке изображен реализованный в ИС ИДГ алгоритм генерации 
речеподобных помех с идентификацией диктора по голосу. 
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В ходе эксперимента создана база фонем 10-ти дикторов. Произведено измерение 
акустического сигнала и расчёт коэффициента речевой разборчивости Wс по методике, 
описанной в [14], для трех случаев: 
1) без применения средства акустической защиты (САЗ); 
2) с применением САЗ, генерирующего помеху «белый шум»; 
3) с применением генерации РЧП в дополнении к САЗ, генерирующему помеху «бе-

лый шум». 
Эксперимент показал, что добавление РЧП снизило разборчивость с 28,3% до 7%. 
Кроме этого была произведена шумоочистка для сигналов, записанных в случаях 

2 и 3. Для случая 2 удалось разобрать защищаемую речь. Для случая 3 – не удалось. 
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АКТИВНО-ПАССИВНЫЙ МЕТОД ОПРЕДЕЛЕНИЯ КООРДИНАТ ЦЕЛЕЙ 
В РЛС, СОПРЯЖЕННОЙ С ПАССИВНЫМ КАНАЛОМ РАДИОКОНТРОЛЯ 

ИЗЛУЧЕНИЙ СИСТЕМ РАДИОЛОКАЦИОННОГО ОПОЗНАВАНИЯ 
И.Н. Карельский, Л.Ю. Ротков, Р.А. Верхов 

ННГУ им. Н.И. Лобачевского 
Одним из путей повышения эффективности современных активных РЛС, как ос-

новного источника получения информации о воздушных целях (ВЦ), является их инте-
грация со средствами пассивной локации и создание активно-пассивных комплексов 
(АПК), функционирующих как единая информационная система [1]. 

В качестве объекта исследования далее рассматривается АПК, включающий РЛС 
и размещаемое на одной позиции с ней пассивное средство радиотехнического кон-
троля (СРТК) излучений систем радиолокационного опознавания (СРЛО) (рис 1). 

Целью исследования является разработка активно-пассивного угломерно-сум-
марно-дальномерного метода (АПМ) определения плоскостных координат ВЦ, обору-
дованных бортовыми ответчиками (БО) СРЛО, в интересах повышения информативно-
сти, информационной безопасности и экономии энергетического ресурса РЛС. 

Наблюдаемая в АПК СРЛО состоит из 
радиолокационного запросчика (РЛЗ), как 
самостоятельного стационарного объекта 
или узла (блока), размещаемого на каком-
либо подвижном носителе (самолете, ко-
рабле и др.), и БО, устанавливаемого на 
дружественной для РЛЗ воздушной 
цели – ВЦ(БО). Примером такой системы 
является СРЛО ВВС США и НАТО MkXII, 
которая опознает ВЦ в режиме «запрос-от-
вет» с помощью периодических кодирован-
ных запросных и ответных импульсных ра-
диосигналов (ЗС и ОС) [2]. 

Обычно РЛЗ сопрягается с обзорной 
РЛС и синхронно с ней совершает круговой 

или секторный периодический обзор пространства, излучая ЗС на несущей частоте 𝑓з 
через остронаправленную в горизонтальной плоскости антенну. При совпадении диа-
граммы направленности антенны (ДНА) РЛЗ с направлением на ВЦ(БО) ЗС поступает 
в БО и спустя малое детерминированное время срабатывания (𝑡фо) БО излучает на ча-
стоте 𝑓о ОС, по которому в РЛЗ происходит процедура опознавания. 

Параметры излучаемых СРЛО MkXII ЗС и ОС достаточно известны [2] для того, 
чтобы организовать их прием двухканальным по частоте (𝑓з, 𝑓о) радиоприемником 
СРТК. Расчеты показывают, что при чувствительности приемника не хуже -110 дБ/Вт 
дальность приема ЗС и ОС относительно РЛЗ и ВЦ(БО) будет ограничиваться только 
дальностью прямой видимости (ДПВ). Наибольшая дальность приема ЗС будет при 
размещении РЛЗ на воздушном носителе, например, на самолете дальнего радиолока-
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ционного обнаружения и управления (ДРЛОУ) Boeing E-3 AWACS. При патрулирова-
нии AWACS на высоте 6...9 км указанная дальность может достигать 400 км. С другой 
стороны, дальность радиолокационного обнаружения самолета типа Boeing-707 (Е-3) с 
эффективной поверхностью рассеяния 40…60 м2 зависит от типа РЛС в АПК и также 
может достигать ДПВ [3], что свидетельствует о наличии общей для СРТК и РЛС зоны 
обнаружения носителей аппаратуры СРЛО. 

В [4] рассмотрен пример реализации чисто пассивного угломерно-суммарно-даль-
номерного метода применительно к удаленному стационарному пункту контроля си-
стем вторичной радиолокации с априорно известными координатами опорного РЛЗ. 
Однако в условиях конфликта доступность координат РЛЗ противника не очевидна. 

Сущность метода. В АПМ в качестве опорного РЛЗ предлагается использовать 
стационарный или движущийся радиолокационно видимый РЛЗ, координаты которого 
контролируются с помощью РЛС. С этой целью СРТК первоначально пеленгует РЛЗ 
по принимаемым ЗС, например, используя моноимпульсную антенну, подобную ан-
тенне РЛС «Крона» [5]. Затем по пеленгу, полученному от СРТК, РЛС обнаруживает и 
определяет координаты РЛЗ в полярной (азимут	𝜃, дальность	𝑑) и декартовой 
(𝑋рлз	 = 	𝑑𝑠𝑖𝑛𝜃,𝑌рлз	 = 	𝑑𝑐𝑜𝑠𝜃) системах. Далее прием ЗС от обнаруженного РЛЗ про-
исходит через изотропную антенну СРТК, в те моменты, когда ДНА РЛЗ находится на 
линии РЛЗ-СРТК. 

Координаты ВЦ(БО) (𝑋ц, 𝑌ц) определяются в СРТК как точка пересечения двух ли-
ний положения (ЛП) постоянного значения измеряемых параметров.  

Первая ЛП – линия постоянного угла 𝜑 (прямая «РЛЗ-БО»),  определяемого по фор-
муле: 𝜑 = 2𝜋Тзо/Твращ, где: Тзо – интервал времени, измеренный между моментом 
прихода ЗС (ДНА РЛЗ на линии «РЛЗ-СРТК»), и моментом прихода ОС (ДНА РЛЗ на 
линии «РЛЗ-БО»); Твращ	– предварительно измеренный в СРТК период вращения ан-
тенны РЛЗ по двум эпизодам прихода в СРТК ЗС. 

Вторая ЛП – линия постоянной суммы расстояний 𝑅> = 𝑟/ + 𝑟) (𝑟/ – «РЛЗ-БО» и 
𝑟) – «БО-СРТК»), являющаяся эллипсом с фокусами в точках РЛЗ и СРТК. Величина 
𝑅> определяется по времени запаздывания очередного поступившего в СРТК импульса 
ОС (𝑡о) относительно времени очередного импульса ЗС (𝑡з) с учетом времени 𝑡фо: 
𝑅>	 = 	с(𝑡о − 𝑡з − 𝑡фо). Поскольку в момент 𝑡о ДНА РЛЗ направлена на БО и текущий 
запросный импульс на входе приемника СРТК отсутствует, то момент его отсчета про-
гнозируется по предварительно измеренному в СРТК периоду запроса. 

Измеренные величины 𝜑, 𝑅>, 𝑑 позволяют рассчитать расстояние «РЛЗ-БО» [3]: 
 𝑟/ =

	wx#>)wy-
)wy>)-*fE&	

. (1) 

Тогда выражения для вычисления координат цели будут иметь вид: 

 𝑋ц = 𝑋рлз	𝑟/ sin(180 − 𝜃 ± 𝜑) ;𝑌ц = 𝑌рлз	𝑟/ с𝑜𝑠(180 − 𝜃 ± 𝜑) (2) 

В выражениях (2) знак (-) перед φ ставится, если вращение антенны ДНА РЛЗ про-
исходит против хода часовой стрелки; знак (+), если вращение по ходу часовой стрелки. 

Оценка точности метода. Для оценки точности определения координат ВЦ(БО) 
предварительно определяются среднеквадратические ошибки (СКВО) определения 
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двух ЛП [6] в которых должны быть учтены ошибки определения координат РЛЗ в РЛС 
(σ�, σ-). 

СКВО прямой:  σу = σ�𝑟/, где σ� – СКВО измерения угла 𝜑, зависящая от ширины 
ДНА РЛЗ (2𝜑',¼). Для моноимпульсной ДНА:  σ� = (0,02÷ 0,03)2𝜑',¼ [7]. С учетом 
ошибки измерения в РЛС базы d (𝜎-) можно записать  σу = ((𝜎&𝑟/)) + (𝜎-)))//).	

СКВО эллипса: (σэ=σwy/2cos	(𝛾 2⁄ ), где: σwy – СКВО измерения 𝑅>, 𝛾 – угол, под 
которым видна суммарно-дальномерная база d из точки ВЦ(БО). Угол 𝛾 при известных 
параметрах треугольника АПК-ВЦ(БО)-РЛЗ определяется по формуле 
𝛾	 =  arcsin(𝑑𝑠𝑖𝑛𝜑 𝑅>⁄ − 𝑟/). Величину σwy с учетом ошибки измерения пеленга РЛЗ в 
РЛС (σ�) можно определить по формуле σwy = (𝜎з) + 𝜎о) + (𝜎 𝑑)))//), где σз и σо 
СКВО ошибок измерения расстояния по временному положению импульсов ЗС и ОС. 
Они определяются их длительностями (τз, τо)	и величиной отношения сиг-
нал/шум q [7]:	𝜎о = с𝜏'/√(𝜋𝑞);	𝜎з = с𝜏з/√(𝜋𝑞). 

Тогда СКВО координат цели 𝜎ц	при независимых измерениях ЛП можно найти, 
как ошибку определения точки пересечения двух ЛП [6]: 

где α=(π-γ)/2 – угол под которым пересекаются линии положения. 
Знание ошибок 𝜎ц в различных точках окружающего АПК пространства позволяет 

выбрать рабочую зону реализации АПМ, где эти ошибки не превышают максимального 
значения (𝜎ц ≤ 𝜎ц	CR_), задаваемого потребителем информации АПК.   

На рис. 2 отображено поле ошибок (СКВО) АПМ в виде окружностей радиуса r=𝜎ц 
на участке пространства (400×400 км). Для наглядности размер окружностей укрупнен 
в масштабе (4:1). 

В качестве исходных данных для расчета ошибок использованы: 𝜏з=0,8 мкс; 
𝜏'=0,45 мкс; 𝑞=20 дБ; 𝑡фо=3 мкс; 2𝜑',¼ = 1°; 𝜎 =25՛; σ@=100 м. 

На рис. 3 показана зависимость величины ошибки от расстояния АПК-РЛЗ (вели-
чины базы) при различном удалении РЛЗ-ВЦ(БО). 

Выводы: 
1. Ошибки определения координат ВЦ(БО) предложенным АПМ в пределах сов-

местной рабочей зоны обзорной РЛС и СРТК соизмеримы или незначительно превы-
шают ошибки активного метода локации, поэтому полученные в АПК координаты це-
лей могут использоваться в качестве основного или дополнительного целеуказания раз-
личным потребителями информации, например, огневым средствами ПВО.  

2. Метод позволяет снизить до минимума время работы РЛС на излучение и сопро-
вождать ВЦ(БО) в режиме повышенной временной скрытности, что затруднит ведение 
радиотехнической разведки РЛС бортовыми средствами этих целей и улучшит её жи-
вучесть в условиях применения самонаводящегося на излучение оружия. 

 𝜎ц = (𝜎э) + 𝜎у))//)/𝑠𝑖𝑛𝛼, (3) 
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3. Прием и декодирование некриптографических импульсных последовательно-
стей ОС, передаваемых на РЛЗ в дискретно-адресном режиме работы MkXII (режиме 
S), позволяет извлекать в СРТР точные координаты ВЦ(БО), измеренные бортовой 
навигационной системой. и. В других режимах работы MkXII (режимы 1, 2, 3) допол-
нительно может извлекаться важная информация о высоте и скорости полета, государ-
ственной принадлежности ВЦ(БО), бортовом номере и др. 

4. Важным достоинством АПМ является возможность определения плоскостных 
координат ВЦ (БО) при работе СРЛО в криптографическом режимах (4 и 5), так как 
для реализации метода знание ключа и структуры кодовых посылок сигналов СРЛО не 
требуется. 
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